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m En este articulo se busca examinar la mayor efectividad de una auditorfa
después del uso de ERM 2017 o de la norma ISO 31000. A tal efecto, se considerara la
existencia y evolucién del COSO y se relacionara con los mayores escandalos financieros
y sus resultados en términos de cronogramas de control. Se sefalardn algunas criticas a
COSO Cube y se describira el nuevo marco ERM 2017. Por otra parte, la norma ISO 31000
se considerara como una directriz alternativa que se utilizard para fines de gestion de
riesgos en cualquier organizacion. Se realiza una comparacion entre las dos formas de
gestion de riesgos. El proceso de auditoria se desarrollara después de comprender que
la empresa cuenta con un proceso de gestion de riesgos implementado de cierta mane-
ra, puesto que los objetivos son diferentes pero los esquemas de control de gestién de
riesgos son validos. En términos de perspectiva para futuras investigaciones, se podria
sugerir la identificacién de organizaciones que utilizan un esquema (ERM) u otro (1S0), en
el que se analiceny se comparen para evaluar su efectividad particulary valor acumulado.
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:Una auditoria mas eficaz después del COSO ERM 2017 o de la ISO
31000:2009?

EEXRLYE] This paper seeks to consider the better effectiveness of an audit after the use
of ERM 2017 or ISO 31000. To this effect, is COSO existence and evolution will be con-
sidered and related to the biggest financial scandals and its output in terms of control
schedules. Some criticisms to COSO Cube will be pointed out, and the new ERM 2017 will
be described. ISO 31000 will be considered as an alternative guideline to be used for Risk
Management purposes in any organization. A comparison is made between the two sets
of Risk management. The audit process will be developed after grasping that the company
has a risk management implemented in a more certain fashion, as objectives are different
but schemes of risk management control are valid. In terms of future research perspective,
one could suggest the identification of organizations using one scheme (ERM) or another
(1S0), analysing them and comparing them in order to evaluate their particular effective-
ness and accrued value.

Financial frauds, COSO, ISO 31000, ERM 2017, audit.

Uma auditoria mais efetiva depois do COSO ERM 2017 ou do ISO
31000:2009?

m Este artigo busca considerar a maior efetividade de uma auditoria depois do
uso de ERM 2017 ou ISO 31000. Para isso, a existéncia e evolu¢dao do COSO sera conside-
rada e relacionada aos maiores escandalos financeiros e a sua saida em termos de pro-
gramas de controle. Algumas criticas ao COSO Cube serdo levantadas e o novo ERM 2017
serd descrito. A ISO 31000 serad considerada uma diretriz alternativa a ser usada pelos
propésitos do Gerenciamento de Risco em qualquer organizacdo. Uma comparacgdo PE
feita entre dois tipos de Gerenciamento de Risco. O processo auditado serd desenvolvido
depois de entender que a companhia tem gerenciamento de risco implementado de uma
forma especifica, assim como os objetivos sao diferentes, mas os esquemas de controle
de gerenciamento de risco sao validos. Em termos de perspectiva de futuras pesquisas,
poderiamos sugerir a identificacdo de organizagdes usando um esquema (ERM) ou outro
(1SO), analisando-os e comparando-os de forma a avaliar sua efetividade particular e valor
acumulado.

AW\ Y X V\/ ;M auditoria, COSO, ERM 2017, fraudes financeiras, 1ISO 31000.
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Introduccion

Este documento considera los principios
COSO como algo crucial para el logro de cualquier
auditoria, en particular en lo que se refiere a la
gestion del riesgo empresarial o Enterprise Risk
Management (ERM). Al mismo tiempo, nuestro
objetivo es reflexionar sobre el uso de ISO 31000
como una guia alternativa para la gestion de ries-
gos. Los escandalos financieros mencionados per-
mitirdn argumentar la importancia del desarrollo
y la implementacién de procedimientos y medi-
das de control atribuidas al control interno. Por lo
tanto, se describirda ERM 2017 y se sugerira 1SO
31000 como una alternativa. Finalmente, se hara
una reflexion con respecto a los diferentes proble-
mas de control de riesgos y su efecto en los proce-
dimientos de auditoria.

Escandalos financieros

Enron, Parmalat y Worldcom, entre muchos
otros, sufrieron fraudes que conmocionaron al
mundo financiero y engafaron a las partes inte-
resadas al prometerles altos dividendos por algo
que realmente no valia nada (Merton, Peron,
1993; Anomaly et al 2014; Donaldson, Preston
1995). Estas empresas intentaron aumentar sus
ganancias y encubrir sus deudas mediante técni-
cas fraudulentas, un falso aumento del valor de
los activos y esquemas de ingresos acumulados,
lo que aparentemente traia buenos beneficios y
alta distribucién de dividendos. Los dividendos
altos hacen que los accionistas estén contentos y
que ambicionen recibir mas y mas. Las empresas
también se sienten felices, porque la gente quiere
unirse a ellas y comprar sus acciones. El dinero
fluye y los accionistas se alegran porque reciben
mas y mas dinero. Sin embargo, no se fijan en la
exactitud de la informacién divulgada en los es-
tados financieros. Simplemente confian en ella y
en todas las personas involucradas en su proce-
samiento, hasta que alguien revela que la infor-
macién no es cierta. De esta manera las partes
interesadas son defraudadas (Donaldson, Preston
1995), pues su expectativa es muy diferente a la
realidad. Estos eventos violaron las principales
ideas de las siguientes teorias:

En cuanto a la teoria contable, se violaron
e ignoraron todos los principios asociados a la
preparaciéon de estados financieros (Business
Press Ed, 2004; Wolk et al, 2008). Igualmente, si

TABLA 1. Escandalos financieros y violacion de
principios

BIBLIOGRAFIA

Business Press Ed, 2004;
Wolk et al, 2008

TEORIAS

Contabilidad

Responsabilidad
social empresarial
(RSE)

Dion, 2001; Frynas, Stephan, 2015

Anomaly, Jonny & Brennan,

Economia politica Geoffrey,2014

Legitimidad Suchman, 1995

Partes interesadas  Donaldson & Preston, 1995

Institucional Bruton, Ahlstrom, Li, 2010
Etica Dion, 2001; Frynas & Stephan, 2015
Negocios Merton & Peron 1995

la divulgacién de los estados financieros no es
confiable, la teoria de la RSE (Dion, 2001; Frynas,
Stephan, 2015) también se incumple. Todas las
partes interesadas (Donaldson & Preston, 1995)
fueron engafiadas y esto afecta a los diferentes ac-
tores involucrados con las empresas: la sociedad,
los accionistas, los empleados, el gobierno y otros.
Cuando las compaiiias fracasan y se declaran en
bancarrota, se dejan de lado todos los principios e
ideas que la literatura menciona sobre fundamen-
tos econdmicos y politicos (Anomaly et al, 2014).
Se violan todos los conceptos y las ideas que se de-
ben considerar para manejar una organizacioén de
manera eficaz y esto tiene graves consecuencias
para la empresa en su conjunto (Merton y Peron,
1995). Al final, también podrian cuestionarse los
principios de legitimidad (Suchman, 1995) al con-
siderar que las cosas correctas en el lugar correcto
no funcionaban en absoluto. Esto significa que los
valores, la tradicion y la cultura de la organizacion
se dejaron de lado y se viol6 la jerarquia inheren-
te. En consecuencia, esto nos lleva a la perspecti-
va institucional (Bruton, Ahlstrom, Li, 2010) en
cuanto a los problemas éticos (Bruton, Ahlstrom,
Li, 2010) y estos siguen siendo los efectos mas re-
levantes de los escandalos financieros.

Estos fraudes sacudieron el mercado financie-
ro estadounidense. Se podrian analizar desde una
perspectiva de analisis PESTAS: politica, econdmi-
ca, social, tecnoldgica, ambiental y sostenible. La
gran consecuencia de estos eventos llevo a que la
SEC (Securities Exchange Commission) y todas las
asociaciones representativas de contabilidad, au-
ditoria y gestion vieran la necesidad de organizar
un comité para la supervisién de las empresas.
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COSO - Committee of Sponsoring
Organizations of the Treadway
Commission

Dichos escandalos financieros, que basica-
mente ocurrieron a partir de 2001 en los Estados
Unidos, provocaron serias reacciones en las enti-
dades financieras supervisoras. COSO, impulsado
por la SEC, emiti6 pautas para reforzar el control
interno y la gestién de riesgos de la organizacion.
Veamos la evolucién de COSO desde su creacion
(tabla 2).

En primer lugar, es importante aclarar la
conformaciéon de este comité dedicado a res-
ponsabilizar a las empresas por la preparacion,
presentaciéon de informes y divulgacion de sus
estados financieros. COSO se formé en 1985 para
patrocinar a la Comision Nacional de Informes
Financieros Fraudulentos (la Comision Treadway).
El primer presidente de la Comisién Nacional fue
James C. Treadway, Jr., vicepresidente ejecutivo
y asesor general de Paine Webber Incorporated,
ademas de ex comisionado de la SEC. La Comision
Treadway fue originalmente patrocinada y funda-
da por cinco asociaciones e institutos contables
con sede en los Estados Unidos:

American Institute of Certified Public Accountants ~ AICPA
American Accounting Association AAA
Financial Executives International FEI
Institute of Internal Auditors A
Institute of Management Accountants IMA

La Comisiéon Treadway recomenddé que las
organizaciones que la patrocinan trabajen juntas
para desarrollar una guia integrada sobre control
interno. Estas cinco organizaciones conformaron
lo que actualmente se conoce como COSO (Comité
de organizaciones patrocinadoras de la comisién
Treadway). COSO desarrollé recomendaciones

TABLA 2. Evolucion de COSO hasta 2006

para las empresas publicas y sus auditores inde-
pendientes, para la SEC y otros reguladores y para
las instituciones educativas. Las empresas incluian
representantes de la industria, contabilidad pu-
blica, empresas de inversién y la Bolsa de Nueva
York. En 2002, el marco de control fue emitido
por COSO, al mismo tiempo que la ley SOx entro
en vigor. En 2006 COSO se pronunci6 una vez mas
sobre la informacién financiera. Paralelamente
a todas estas medidas de control interno, la di-
fusién e implementaciéon a nivel mundial de las
NIIF (Normas Internacionales de Informacién
Financiera) y las NIA (Normas Internacionales de
Auditoria) se convirtieron en algo crucial para la
armonizacion global de la informacién contable y
la presentacién de informes.

En 2016, COSO revis6 el documento final so-
bre ERM titulado “Alineacién del riesgo con la es-
trategia y el rendimiento”, el cual fue divulgado en
2017.En este se redefinieron los siguientes objeti-
vos en cuanto a la estrategia y el papel de la ERM:

TABLA 3. Nuevos objetivos de COSO ERM 2017

OBJETIVOS

Mejorar la alineacién entre rendimiento y ERM

Ajustar las expectativas de gobierno y supervision

Reconocer la globalizacién y la necesidad de aplicar un
enfoque comin pero ajustado a la medida

Presentar nuevas formas de ver el riesgo al establecer
y alcanzar objetivos en un contexto de una mayor
complejidad

Expandir los informes para lograr una mayor transparencia

Ajustarse a la evolucion de la tecnologia

En resumen, se puede decir que esta actuali-
zacién renombra el marco como “ERM, alineacion
del riesgo con la estrategia y el rendimiento”. Esta
actualizacion también reconoce la importancia
de la estrategia y el desempefio de la entidad e

1934 1985 1992 2001/02 SOx 02 2003 2006
. Sarbannes Paul, Reporte de Informes
Inicio  Marco de  EENEILS Oxley Michael (Senadores credibilidad de  financieros de
EE.UU. SEC de control de e.scam?alos de EE.UU.) = Ley SOx IFAC oS0
(/0 1{0] CoSso financieros
1 NIIFy NIA NIIFy NIA NIIFy NIA
Ley canadiense 198, Loi sur . .
oz 7 P Directrices . .
UEy Mayores la Secutité Francaise, cédigo Directrices
» . . europeas sobre
resto del escandalos Turnbull del Reino Unido, . europeas
. . P control interno
mundo financieros J-S0x (2007) en Japon NIIFy NIA

NIIFy NIA NIIFy NIA
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FIGURA 1. ERM 2017
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Mision, vision
y valores centrales

Source: https://commsrisk.com/new-coso-erm-framework-out-for-comment

integra la gestion del riesgo con la toma de deci-
siones. Es posible pensar que el marco COSO ERM
podria responder algunas preguntas, sugerencias
y criticas hechas por la literatura. La nueva figura
de COSO ya no sera el famoso cubo, sino esta nue-
va (Figura 1):

La estructura de cubo fue transformada hacia
un proceso COSO ERM como un nuevo enfoque de
gestion de riesgos y es una forma de transformar
los insumos en productos. Significa que la pers-
pectiva de ERM para cualquier tipo de organiza-
cién se basa en un conocimiento profundo de la
mision, vision y valores centrales de la misma, lo
que es crucial para comprender los riesgos aso-
ciados. Esta creencia generalmente proviene de la
alta gerencia, combinada con una buena adminis-
tracion de los recursos humanos y materiales de
la organizacioén para mejorar su desempefio. Para
lograrlo, se debe considerar la organizacién bajo
una perspectiva de marco de riesgos: la gober-
nanza del riesgo y la cultura asociada a lo mas alto
de la jerarquia; la estrategia de riesgo vinculada
al establecimiento de objetivos conectados a las
unidades estratégicas de negocios; el riesgo en
ejecucion, que se refiere a abordar el riesgo en-
contrado en las diferentes areas o sectores y la co-
municacion de riesgos, que debe informar a todas
las partes involucradas en la organizaciéon sobre

Estrategia y objetivos
empresariales

Mejor
desempeiio

20 Gobernanzay
8l ' cyltura del riesgo

Definicién de riesgo,

estrategia y objetivos

Riesgo en ejecucién

Informacién, comunicacién
y reporte de riesgos

Monitoreo del desempefo de
la gestion de riesgo empresarial

el estado del arte del entorno de riesgo especifi-
co. Por ultimo, este proceso de andlisis de riesgos
hace una evaluacién final de su existencia, pues
debe monitorear el desempefio de la empresa en
cuanto a la gestion de riesgos. Esta parte proba-
blemente es dificil de lograr. Para llevar a cabo
una ERM eficaz, se debe realizar un andlisis de
riesgos profundo, ya que los puntos y las razones
de los eventos que presentan un riesgo son tan-
tos y tan diferentes que cuando la evaluacién se
realiza sobre un riesgo, puede surgir otro que no
se habfa estimado previamente. Sin embargo, este
nuevo marco de COSO ERM parece ser distinto al
anterior. Se puede decir que esta actualizacion de
COSO finalmente es una reaccion a todas las criti-
cas y sugerencias hechas a lo largo de los afios. La
literatura, como se explica a continuacion, revel
algunas opiniones que distaban bastante de la ins-
piracién tradicional de COSO descrita en el cubo
de gestion de riesgos.

Algunas criticas hechas a COSO

Demidenko y MacNutt (2010) afirman que
debe considerarse una escala de madurez ética
basada en el deber y la responsabilidad de la im-
plementacién practica para garantizar una mejor
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gobernanza, ademas de contribuir con principios
teoricos al debate sobre la buena gobernanza y la
ética de la gestion de riesgo empresarial (ERM).

Williamson (2007) dice que el marco de COSO
(2004) sobre gestion de riesgo empresarial es
una valiosa contribucién a la practica emergente
de ERM, pero tiene serias limitaciones al no pro-
porcionar un estandar viable para identificar la
efectividad de ERM. Su definicién de riesgo des-
via la atencion de las oportunidades y de las in-
certidumbres que quedan fuera de su perspectiva
de sistemas racionales cerrados. Al adoptar un
enfoque de orden y control, ignora la gestién de
incertidumbres compartida con partes externas y
las implicaciones sociales de ERM. Como resulta-
do, se creardn amenazas si se sigue ampliamente
este marco, lo que parece probable ya que la ERM
se institucionaliza dentro de las regulaciones, la
practica profesional y las normas de buena ges-
tion esperadas. Ademas, una encuesta canadiense
en 2007 que analiz6 el enfoque de COSO reveld
que las principales debilidades técnicas del marco
COSO ERM eran las siguientes:

Estas criticas parecen haber sido considera-
das por el nuevo COSO ERM 2017. En lugar de un
cubo, tenemos un proceso con una entrada y una
salida teniendo en cuenta el evento cultural, un
aspecto muy importante que no se mencionaba
en el esquema anterior. Ademas de este nuevo en-
foque de COSO, debemos mencionar que muchas
empresas han utilizado una solucién alternativa:
[SO 31000.

TABLA 4. Algunas debilidades de COSO

ISO 31000

Muchas empresas prefieren usar este estan-
dar para la gestion de riesgos porque es mas facil
trabajar con él. Su contenido se resume breve-
mente en la figura 2 y la informacion especifica se
describe en el anexo 1:

e Establecer el contexto: en primer lugar, la
empresa tiene que definir el contexto para el
andlisis de riesgos y esto significa los limites
del desarrollo de la actividad de la organiza-
cién que pueden ser afectados por el riesgo.
De esta manera, estamos definiendo el al-
cance de la aplicaciéon del analisis de riesgos.
Algunas caracteristicas de la empresa que se-
ran consideradas para este propdsito son el
entorno, los valores, la jerarquia, el liderazgo
y el objetivo de la organizacién. Esto practi-
camente encaja en el concepto de entrada del
nuevo marco COSO ERM.

e Evaluacion del riesgo: debe considerarse
el contexto mencionado y el riesgo debe ser
identificado, analizado y evaluado. El riesgo
del contexto se evalta siguiendo la estructura
de la organizacion. Posteriormente, se analiza
su origen y los efectos que se produzcan. Solo
cuando se culminen estas fases se puede tener
una idea de cuanto importa ese riesgo, es de-
cir, de su importancia o relevancia.

o Tratamiento del riesgo: esta es la tiltima fase
del proceso y se refiere a todos los procedi-
mientos necesarios para evitar que el riesgo
se materialice.

DEBILIDADES TECNICAS DE COSO ERM

Esta enfocado internamente y el contexto no esta
establecido en términos de factores externos e internos ni
influencias

Las “respuestas al riesgo”, las “actividades de control” y el
“monitoreo” se confunden. “Control” se usa como un verboy
como sustantivo

Seignoran las partes interesadas y su objetivo en términos
de establecer los criterios de riesgo

Se dice que los riesgos “ocurren” y la probabilidad es
cuando ocurren

Los riesgos se ven como eventos, no se asocian al efecto de
la incertidumbre en los objetivos

Se usa el riesgo inherente, concepto bastante confusoy
defectuoso que es innecesario.

El riesgo se estima incorrectamente en términos de la
probabilidad de un evento y sus consecuencias. Esto
produce ‘riesgos fantasmas’ y no lleva a un tratamiento
efectivo y apropiado del riesgo

El “apetito de riesgo” y la “tolerancia al riesgo” se mezclany
confunden. Se consideran de manera ingenuay simplista

Los riesgos solo se ven con una luz negativa y el tratamiento
del riesgo (respuesta) solo se relaciona con su mitigacion

La descripcion del proceso de gestion de riesgos se mezcla
con el marco requerido para la implementacion efectiva de la
gestion de riesgos mediante la integracion

Fuente: Canadian Survey, 2007
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FIGURA 2. 1SO 31000: 2009
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Adaptado de: http:

Después de la implementacion de ISO 31000
en una organizacidn, todos estos pasos (contexto,
evaluacion del riesgo y tratamiento del riesgo)
deben ser monitoreados y continuamente audita-
dos. Las conclusiones finales se abordan y se co-
munican a todas las personas involucradas en este
proceso en la organizacion. Parece ser una mane-
ra simple de enfrentar y posicionar los riesgos de
la organizacion. Es posible establecer la siguien-
te comparacién entre el nuevo proceso de COSO
ERM e ISO 31000.

Los nimeros usados en la tabla anterior de
ISO 31000 se usaran para identificar las areas
equivalentes en ERM 2017, como puede observar-
se en la tabla 6.

TABLA 5. Breve resumen de ISO 31000

A continuacidn se presenta una explicacion de
la tabla 5 (nimeros del 1 al 5), también conocida
como 1SO 31000:

1. Establecer el contexto / gobernanza y cul-
tura del riesgo: riesgo de contexto significa
el alcance de la aplicaciéon del andlisis de
riesgo. Para ello, se consideraran algunas
caracteristicas de la empresa como entorno,
valores, jerarquia, liderazgo y objetivo de la
organizacion. Bajo IS0, la estrategia de riesgo
y los objetivos se incluyen en este contexto,
mientras que para ERM 2017 son auténomos.
Esto casi se ajusta a la gobernanza y cultura
del riesgo del nuevo COSO. La gobernanza del
riesgo es una especie de concepto sombrilla

1SO 31000:2009

Establecer el contexto

Evaluacion del riesgo

Identificacion

Comunicacién y consultoria

Monitoreary revisar

Analisis

Evaluacion

Tratamiento del riesgo

TABLA 6. COSO ERM 2017

ERM 2017 - NUEVO PROCESO

CONEXION CON LA ESTRUCTURA ORGANIZACIONAL

Gobernanzay cultura del riesgo (1)

Alta direccion

Estrategia de riesgos / establecimiento de objetivos (1) y (2.1)

Unidades estratégicas de negocio (UEN)

Riesgo en ejecucion (2.2) y (2.3)

Nivel funcional

Informacion, comunicacién y reporte de riesgos (4)

Sistemas de informacion de gestion y analisis de riesgos

Monitoreo del desempefio de ERM (5)

Todos los procesos de la organizacion
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que cubre el riesgo de la empresa y la cultura
significa la percepcion de los valores que son
importantes para el desarrollo de la actividad
de la empresa. Esto generalmente se obtiene
del contacto con la alta direccién de la compa-
fifa.

2. La evaluacién de riesgos es un elemento que

solo pertenece a ISO y significa evaluacion de
riesgos como resultado de:

— Identificacién de riesgo, que para ERM 2017
esta asociada a establecer el objetivo.

— Andlisis del riesgo mediante la busqueda de
sus causas, lo que para ERM 2017 se denomi-
na riesgo en ejecucion.

— Evaluacién de riesgos, algo que en esta etapa
de analisis solo es considerado por ISO 31000,
lo que significa que después de identificar y
analizar el riesgo, podemos evaluarlo. Para
ERM 2017, esto se hace al final mediante la
medicién del desempefio de la empresa lue-
go de implementar la gestion de riesgos (5).

3. El tratamiento de riesgos para ISO significa

que algo realmente se hizo y todos los proce-
dimientos necesarios se llevaron a cabo para
evitar que el riesgo sucediera. En COSO, este
aspecto se puede encontrar en la tltima fase:
monitoreo del desempefio de ERM (5).

4. Mientras que “comunicacién y consultoria”

esta presente en cada parte del proceso bajo
ISO, para ERM 2017 aparece al final (4).

5. Elmonitoreo y la revision se incluyen tanto en

ISO como en ERM 2017. Bajo ISO, es un proce-
so interactivo aplicable en cada momento de
cada etapa del proceso y ERM se enfoca en la
gestion de riesgos con la intencién de evaluar
su desempefio en la empresa.

Conclusion

Es bien sabido que un buen control de los
procedimientos internos de cualquier tipo de or-
ganizacion ayudard al proceso de auditoria, pues
permite cierta seguridad sobre la opinién acerca
de los estados financieros respectivos.

Segiin la literatura (Williamson, 2007;
Demidenko y MacNutt, 2010), COSO se considera-
ba como una perspectiva desafiante. Luego se des-
cribi6 ERM 2017 e ISO 31000: 2009 (gestion del
riesgo) se consideré como una alternativa. Ambos
grupos de lineamientos fueron considerados y
comparados en funciéon de la gestion del riesgo.
Se analizaron los contenidos de ambos y es posi-
ble sostener que los dos se enfocan en las mismas
areas. Sin embargo, parece que ISO fue bastante
innovadora mucho antes de la actualizacién de
ERM en 2017.

La implementacion dependera del perfil de
la organizacién y de la probabilidad de un uso
diferente de las pautas de riesgo. Para las em-
presas que solfan trabajar con ISO, sobre todo las
que tienen la certificacién de calidad ISO 9001,
probablemente trabajar con ISO 31000 seria la
mejor opcién. Sin embargo, es importante decir
que esta nueva version de ERM parece estar muy
bien adaptada al mercado global, asi como a sus
organizaciones.

Posibles investigaciones futuras

En términos de investigacién futura, podria
sugerirse la identificaciéon de organizaciones que
usan un esquema u otro (ERM o ISO) y comparar-
las para evaluar su efectividad particular y valor
acumulado.
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